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ONsOz:

Prizma Mekanik Montaj A.S. 2004 Yilinda Makine mihendislerinin glic birligi ile kurulmustur,
kuruldugu giinden bugiine meslek ve ticaret etigini 6n planda tutarak gesitli isler yapmistir. 2007
yilinda dogalgaz sektériinde CAD programi ve dijital onay slreglerin yonetilmesi konusunda girisimlere
baslamis ve bu kapsamda 2008 yilinda Gasline Dogalgaz Tesisati Tasarim programini piyasaya
sunmustur.

Glinimuzde Dogalgaz ve Elektrik tesisatlari tasarim programlarini ve bu programlarla tretilen
projelerin dijital onay siireglerini basariyla yiritmektedir. Kisisel Verilerin Korunmasi Kanunu ve ilgili
mevzuat uyarinca, kisisel verilerin sinirli ve diizenli bir bigimde, yetkisiz kisilerin erisimine kapal,
aciklanmasi ve paylasimin amaca yonelik ve makul seviyede saglanmasi temel amaglarindadir. Kisisel
Verilerin Korunmasi Politikasi hukuka ve diristliik kurallarina uygun, dogru ve glincel, belirli, agik ve
mesru amaglar igin kisisel verilerin islenmesini, islenen kisisel verilerin islendikleri amag ile baglantili,
sinirli ve 6l¢lilU olarak tutulmasini ve ilgili mevzuatta 6ngoriilen veya islendikleri amag igin gerekli siire
kadar muhafaza etmek temel ilkelerine uyumlu olarak hazirlanmistir.
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1. AMAC:

Kisisel verileri koruma politikalari, Prizma Mekanik Montaj Proje Miihendislik insaat San. Ve Tic.
A.S.nin (Prizma) kisisel verileri saklama ve imha etme siireglerine ait kural ve esaslarin belirlenmesi
amaciyla yazilmigtir.

Prizma, ¢alisanlari, calisan adaylari, muellifler, s6zlesme ile bagli olunan dagitim firmalari, onay
mercileri ,hizmet saglayicilari, ziyaretgiler ve diger tglinci kisilere ait kisisel verilerin T.C. Anayasasl,
uluslararasi sézlesmeler, 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“Kanun”) ve diger ilgili
mevzuata uygun olarak islenmesini ve ilgili kisilerin haklarini etkin bir sekilde kullanmasinin
saglanmasini dncelik olarak belirlemistir. Kisisel verilerin saklanmasi ve imhasina iligkin is ve islemler,
Prizma tarafindan bu dogrultuda hazirlanmis olan Politikaya ve Prosediirlere uygun olarak
gergeklestirilir.

2. KAPSAM:

Prizma galisanlari, ¢alisan adaylari, proje miellifleri, sézlesme ile bagh olunan dagitim
firmalari, onay mercileri, hizmet saglayicilari, ziyaretgiler ve diger Gglncii kisilere ait kisisel veriler bu
Politika kapsaminda olup Prizma’nin sahip oldugu ya da Prizma tarafindan ydnetilen kisisel verilerin
islendigi tim kayit ortamlari ve kisisel veri islenmesine yonelik faaliyetlerde bu belge ile belirlenen
Politika ve Prosediirler uygulanir. Dijital imza siireglerinde kék sertifika bilgileri, imza sahibi verileri,
arsiv niteliginde dijital imza/zaman damgasi verileri, sertifikali firma bilgileri ile Prizma’nin, diger
kurumlar ile yapmis oldugu isbirligi, gizlilik s6zlesmeleri kapsaminda islenen, paylasilan kisisel veriler
bu belge kapsamindadir. Prizma’ya ait yazilimin entegrasyon siireci sonunda otomatik aktarim ve
hesaplama yontemi siireci ile olusan Onayl Dijital Proje kapsaminda islenen ve paylasilan proje muellifi
bilgileri, 6deme bilgileri, projeye esas mal sahibi bilgileri, veriler bu belge kapsamindadir.

3. KISALTMA VE TANIMLAR:

i Alici Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildig1 gercek veya tiizel
kisi kategorisi.
ii. Agik Riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle
aciklanan riza.
iii. Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi higbir
surette kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale

getirilmesi.
iv. Calisan: Prizma A.S. personeli.
V. EBYS: Elektronik Belge Yonetim Sistemi
vi. Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi,

okunabildigi, degistirilebildigi ve yazilabildigi ortamlar.

vii. Elektronik Olmayan Ortam: Elektronik ortamlarin disinda kalan tiim yazili, basili,
gorsel vb. diger ortamlar.

viii. Hizmet Saglayici: Kisisel Verileri Koruma Kurumu ile belirli bir s6zlesme cergevesinde
hizmet saglayan gercek veya tiizel kisi.
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iX. ilgili Kisi: Kisisel verisi islenen gergek kisi.

X. ilgili Kullanici: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan kisi ya da birim hari¢ olmak lizere veri sorumlusu organizasyonu
icerisinde veya veri sorumlusundan aldigi yetki ve talimat dogrultusunda kisisel
verileri isleyen kisiler.

Xi. imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.
Xii. Kanun: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.
xiii. Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit

sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin
bulundugu her tirli ortam.

Xiv. Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirld bilgi.

XV. Kisisel Veri isleme Envanteri: Veri sorumlularinin is siireclerine bagh olarak
gerceklestirmekte olduklari kisisel verileri isleme faaliyetlerini; kisisel verileri isleme
amaglari, veri kategorisi, aktarilan alici grubu ve veri konusu kisi grubuyla
iliskilendirerek olusturduklari ve kisisel verilerin islendikleri amaglar igin gerekli olan
azami sireyi, yabanci Ulkelere aktarimi 6ngérilen kisisel verileri ve veri glivenligine
iliskin alinan tedbirleri agiklayarak detaylandirdiklari envanter.

XVi. Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, saklanmasi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandiriimasi ya da kullanilmasinin engellenmesi gibi veriler Gizerinde
gerceklestirilen her tarld islem.

XVii. Kurul: Prizma Kisisel Verileri Koruma Kurulu

xviii. Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kékeni, siyasi diisiincesi, felsefi inanci,
dini, mezhebi veya diger inanglari, kilk ve kiyafeti, dernek, vakif ya da sendika tyeligi,
sagligi, cinsel hayati, ceza mahkOmiyeti ve glivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri.

XiX. Proje Bilgileri : Sigorta, dogalgaz, elektrik dagitim firmalarinin tanimladigi, EPDK
kapsamindaki, miihendislik kurallari, proje hazirlama, abonelik tesisi, tesisat projesini
tanimlamak igin gerekli olan ve proje miellifi tarafindan islenen tesisat numarasi,
tiiketim noktasi, tasinmaz adres-tapu, mal sahibi ve proje muellifi ad-soyad, TC kimlik
numarasi gibi gerekli veriler

XX. Periyodik imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda kisisel verileri saklama ve imha politikasinda belirtilen
ve tekrar eden araliklarla re ’sen gergeklestirilecek silme, yok etme veya anonim hale
getirme islemi.

XXi. Politika: Kisisel Verileri Saklama ve imha Politikasi
XXii. Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina
kisisel verileri isleyen gercek veya tiizel kisi.
XXiii. Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi kayit
sistemi.
XXiV. Veri Sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit

sisteminin kurulmasinda ve ydnetilmesinden sorumlu gergek veya tizel kisi.
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XXV.

XXVi.
XXVii.

XXViii.

XXiX.

XXX.

XXXi.

XXXii.

XXXiii.

XXXiV.

XXXV.

XXXVi.

XXXVil.

XXXViil.

Veri Sorumlular Sicil Bilgi Sistemi: Veri sorumlularinin Sicile bagvuruda ve Sicile

iliskin ilgili diger islemlerde kullanacaklari, internet lizerinden erisilebilen, Baskanlk
tarafindan olusturulan ve yonetilen bilisim sistemi.

VERBIS: Veri Sorumlulari Sicil Bilgi Sistemi

Yonetmelik: 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin

Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik

Proje Miiellifi: ilgili kanunlar ve yénetmeliklere gére elektrik ic tesis veya dogalgaz
projesini yirirlikte bulunan Proje Hazirlama Yénetmeligi’'ne uygun olarak hazirlama
yetkisine sahip gercek kisiyi ve/veya bu gercek kisilerin bagl oldugu ttizel kisilikleri,
DAS: Dijital Arsiv Sistemi, Dijital belgelerin saklanmasi amaciyla hazirlanmis arsivieme
sistemi.

Zaman Damgasi: Bir elektronik verinin, Uretildigi, degistirildigi, gonderildigi, alindig
ve / veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik sertifika hizmet
saglayicisi tarafindan elektronik imzayla dogrulanan kaydi,

Elektronik imza: Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik/mobil veriyi,
imza sahibi: Elektronik /mobil imza olusturmak amaciyla bir imza olusturma aracini
kullanan gergek kisiyi,

Yazilm: PRiZMA’ya ait, sektére 6zel nesnelerin kullanildig, otomatik
hesaplarin ve semalarin olusturuldugu, dinamik CAD programi. Dijital
Platform: Proje muellifi tarafindan, mihendislik kurallarina uygun olarak hazirlanan,
mal sahibi ve tasinmaz bilgilerinin, verilerin proje tiretim slirecinde bir araya getirilerek
mihendislik/mimarlik kural ve yetkileri dogrultusunda proje tretim sireci ile Dijital
Projelerin ve Dijital Policelerin hazirlanmasi ve glivenli haberlesme kanallari
Uzerinden dijital olarak Onay Merciine gonderilmesini ve elektronik/mobil
imza ile imzalanmis PDF dosyasi olusturan, arsivleyen sektorel tasarim/yazilim
programini, CAD programlari ve Dijital Onay Sistemi

Viewer Programi : Prizma’ya ait Yazilim ile proje muellifi tarafindan telif
edilen muhendislik/mimarlik projelerini dijital ortamda izleme ve onay amaci
ile kullanilan onay modulind,

Dijital Proje : Proje Muellifi tarafindan, mal sahibi ve tasinmaz
bilgileri kullanilarak, mihendislik/mimarlik kural ve yetkileri ile Prizma ‘ya ait
CAD programi ile telif edilen, elektronik imza veya mobil imza ile imzalanmis,
kaydedilmis ve glivenli iletisim kanallari (izerinden Onay Merciine gonderilmis
dijital belge

Dogalgaz Projesi : Abone/mal sahibi bilgileri, adres bilgileri, tasinmaz mimari
bilgileri, tapu bilgileri verileri ve miihendislik kurallari ile olusturulmus proje
Ruhsat Projesi : insaat ruhsat projeleri icin mal sahibi bilgileri, adres bilgileri,
tasinmaz mimari bilgileri, tapu bilgileri verileri ve mihendislik kurallari ile
olusturulmus proje
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XXXiX.

xl.

xli.

xlii.

xliii.
xliv.

Dijital imzali PDF : Elektronik imza sahibi tarafindan bilgisayar destekli
tasarim ve programi lzerinden dijital olarak Gretilmis projelerinin islak imzal
kagit cikti formati ile ayni hukuki degere sahip dijital karsiligini,

Arsiv Malzemesi: Proje Mduelliflerinin  muhendislik/mimarlik/mesleki/gaz-
elektrik dagitim firmasi hak ve yetkilerine ve EPDK kurallarina uygun islemleri
neticesinde tesekkil eden ve islem dosyasinin sahibi Onay Mercii birim
tarafindan arsivde muhafazasi saglanan; fiziki-sayisal ortamda Uretilmis,
eklenmis yazili belge, resim, tapu, plan, harita, damga, miihir, elektronik imza,
dijital police, dijital police vb projeyi tanimlamak icin gerekli olan veriler
Arsivliik Malzeme: Proje Muelliflerinin/Dagitim  Firmalarinin/  Onay
Mercilerinin gorev ve faaliyetleri kapsaminda olusan, gincelligini
kaybetmemis, islemi bitmemis veya bitse dahi bina/tesisat 6mrii ile belirlenen
surede arsivlenen ve makul bir stire daha saklanmasi gereken proje/ek belgeler
Elektronik Arsiv: Dijital Proje ve Dijital imza bilgilerinin kaybedilmeksizin
orijinal hali sayisallastirilarak saklanmasi

Onay Mercii: ............

Entegrasyon: ............

4. SORUMLULUK VE GOREV DAGILIMLARI:
Prizma’nin tim birimleri ve galisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan

teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim galisanlarinin egitimi ve farkindaliginin

arttirilmasi, izlenmesi ve siirekli denetimi ile kisisel verilerin hukuka aykiri olarak islenmesinin

onlenmesi, kisisel verilere hukuka aykiri olarak erisilmesinin dnlenmesi ve kisisel verilerin hukuka

uygun saklanmasinin saglanmasi amaciyla kisisel veri islenen tiim ortamlarda veri glivenligini

saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda sorumlu birimlere aktif olarak destek

verir.

Prizma blinyesinde olusturulan Kisisel Verilerin Korunmasi Komisyonu, tim birilere egitim

verme, denetleme, kisisel verilerin siniflandiriimasi, envanterin gikarilmasi, verilerin saklanmasi, imha

politikalarinin belirlenmesi, anonimlestirilmesi konularinda tam yetkili olup, birimlerde bu konularla

ilgili farkindahgin arttirilmasi igin gerekli ¢calismalari yapmaya tam yetkilidir.

Komisyon atamalari icradan sorumlu yénetim kurulu Gyesi tarafindan yapilir ve bu komisyona

baskanlik eder.

Kisisel verilerin saklama ve imha sireglerinde gorev birimleri, birim yetkilisi ve gorev

tanimlarina ait dagihm asagida belirtildigi sekilde verilmistir. Belirtilen birimlerden kurula katilacak kisi

veya kisiler belirlendikten sonra atama formu ile kurulda gérevlendirilir.
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GOREV DAGILIM TABLOSU:
Birim Yetkili Gorev
Yonetim icradan  Sorumlu  Yénetim | Politikada belirtilen kurul atamalarini
Kurulu Oyesi yapmak, kurula baskanhk etmek, yapilan

islemleri denetlemek.

Bilgi GUvenligi Yonetim Birimi

Bilgi GUvenligi Yoneticisi

Politikada belirtilen, bilgi glivenligi
kapsaminda alinacak idari ve teknik konular
belirlemek, KVKK kapsaminda yapilacak
givenlik islemlerini yapmak, yaptirmak ve
denetlemek. Veri envanterinin hazirlanmasi,
giincellenmesi ve kurula sunulmasini
saglamak.

Sistem Yonetim Birimi

Sistem Yoneticisi

Sistemin KVKK politika ve prosedirler
dogrultusunda galismasini saglamak, gerekli
idari ve teknik konularda kuruma gords,
Oneri ve yapilan islemler hakkinda bilgi
vermek.

insan Kaynaklari Birimi

insan Kaynaklari Yéneticisi

insan kaynaklari siireglerinde, Politika ve
Prosediirlere uygun olarak KVKK
kapsaminda yapilmasi gereken islemleri
belirlemek, birim icinde envantere dahil
edilmesi gereken kisisel verileri belirlemek,
yasal siireleri ve imha siireglerinin insan
Kaynaklari biriminde uygulanmasini
saglamak.

Muhasebe Finans Birimi

Muhasebe Yoneticisi

Muhasebe ve Finans slreglerinde, Politika
ve Prosediirlere uygun olarak KVKK
kapsaminda yapilmasi gereken islemleri
belirlemek, birim icinde envantere dahil
edilmesi gereken kisisel verileri belirlemek,
yasal slireleri ve imha siireglerinin
Muhasebe ve Finans biriminde
uygulanmasini saglamak.

Yazilim Birimi

Yazilim Birim Yoneticisi

Yazilim gelistirme siireglerinde, Politika ve
Prosediirlere uygun olarak KVKK
kapsaminda yapilmasi gereken islemleri
belirlemek, birim icinde envantere dahil
edilmesi gereken kisisel verileri belirlemek,
silme, anonimlestirme ve imha sireglerinin
yazilim biriminde uygulanmasini saglamak.
Yazilimlar araciligiyla alinan verilerin giivenli
ve prosediirlerle belirlenmis sekilde
iletilmesini saglamak.

Destek Birimi

Destek Birim Yoneticisi

Destek ve yardim siireglerinde, Politika ve
Prosediirlere uygun olarak KVKK
kapsaminda yapilmasi gereken islemleri
belirlemek, birim icinde envantere dahil
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edilmesi gereken kisisel verileri belirlemek,
yasal siireleri ve imha siireglerinin Destek
biriminde uygulanmasini saglamak.
Hukuk ve yasal diizenlemeler Sirket Avukati Politika ve prosediirlerin olusturulmasi,

yasal zorunluluklara uygunlugu kurula ve
prizma yonetimine Kanun, Yonetmelik,
Teblig ve ictihatlar hakkinda bilgi vermek ve
danismanlik yapmak. imha, silme ve
anonimlestirmede yasal siirelerin
belirlenmesini saglamak.

KAYIT ORTAMLARI:
Prizma blinyesinde bulunan birimlerde asagida listelen ortamlarda, KVKK yasalara, politikalara ve
prosediirlere uygun olarak tutulmaktadir.

Dijital Ortamlar:
I. Sunucular (Etki alani, yedekleme, e-posta, veritabani, web, dosya paylasim, vb.)
Il. Yazihmlar (ofis yazilimlari, Muhasebe yazilimlari, Gasline3D, Gasline Industry, Pwire, Loglama ve
givenlik programlari)
IIl. Bilgi glivenligi cihazlari (gtvenlik duvari, saldiri tespit ve engelleme, giinlik kayit dosyasi, anti
virlis vb. )
IV. Kisisel bilgisayarlar (Masaist, dizUsti)
V. Mobil cihazlar (telefon, tablet vb.)
VI. Optik diskler (CD, DVD vb.)
VII. Gikartilabilir bellekler (USB, Hafiza Kart vb.)
VIII. Yazici, tarayici, fotokopi makinesi

Dijital Olmayan Ortamlar:

I.Kagit
Il.Manuel veri kayit sistemleri (ziyaretgi giris defteri, fuar ve toplanti kayit formu, sistem odasi giris
formu)
lIl.Yazih, basili, gérsel ortamlar

SAKLAMA VE iMHA ACIKLAMALARI:

Dijital Proje elektronik imza ile imzalanip Onay Mercii tarafindan onaylandiktan sonra ; CAD dosyasi ve
onayli dijital imzah pdf dosyasi Prizma sisteminde tutulacak, proje telifi ve onayi slirecine ait diger ek
belgeler projenin Onay Mercii sistemine aktariimasini takiben Prizma sisteminden, gelistirilen
algoritma ile otomatik olarak silinecektir.

Prizma tarafindan; ¢alisanlar, ¢alisan adaylari, proje muellifleri, Proje Bilgileri, , ziyaretgiler ve Onay

Mercii ¢alisanlarina ait bilgiler ile veri alma/verme isleminde bulunulan tginci kisilerin, kurumlarin
veya kuruluslarin galisanlarina ait kisisel veriler Kanuna uygun olarak saklanir ve imha edilir.
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Bu kapsamda saklama ve imhaya iliskin detayl agiklamalara asagida sirasiyla yer verilmistir.

6.1. VERININ SAKLANMASI:
Kanunun 3. maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4. maddesinde islenen kisisel

verinin islendikleri amagla baglantili, sinirli ve 6lgiili olmasi ve ilgili mevzuatta 6ngorilen veya

islendikleri amag icin gerekli siire kadar muhafaza edilmesi gerektigi belirtilmis, 5 ve 6. maddelerde ise

kisisel verilerin isleme sartlari sayilmigtir.

Buna gore, Prizma faaliyetleri cercevesinde kisisel veriler, ilgili mevzuatta 6ngorilen veya isleme

amaglarimiza uygun siire kadar saklar.

Kanun, yonetmelik, teblig ile belirlenmis esaslara iliskin uygulama yéntemi, usulleri verinin saklanmasi

prosedirinde agiklanarak uygulamaya konulmustur.

6.1.1.

6.1.2.

SAKLAMA VE HUKUKi DAYANAKLARI:

Prizma ’da, faaliyetleri cercevesinde islenen kisisel veriler, ilgili mevzuatta dngorilen siire kadar
muhafaza edilir. Bu kapsamda kisisel veriler;

6698 sayili Kisisel Verilerin Korunmasi Kanunu,

EPDK

Miihendislik Kanunu

Cevre ve ... Kanunu

Elektronik imza Kanunu

6098 sayili Tiirk Borglar Kanunu,

5510 sayil Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suglarla Micadele Edilmesi Hakkinda Kanun,

6361 sayili is Sagligi ve Givenligi Kanunu,

4857 sayili Is Kanunu,

5434 sayili Emekli Sagligi Kanunu,

2828 sayili Sosyal Hizmetler Kanunu

isyeri Bina ve Eklentilerinde Alinacak Saglk ve Giivenlik Onlemlerine iliskin Yonetmelik,

Bu kanunlar uyarinca yirirlikte olan diger ikincil dlizenlemeler gergevesinde 6ngorilen saklama
sureleri kadar saklanmaktadir.

SAKLAMA VE VERI iISLEME AMAGLARI:

Prizma, faaliyetleri ¢ercevesinde islemekte oldugu kisisel verileri 6698 sayili Kisisel Verilerin
Korunmasi Kanunu madde 4 ve 5. Maddelerine uygun saklamakta ve islemektedir. 5. Maddede
belirlenen kanunlarda agik¢a 6ngoriilmesi, veri sorumlusunun hukuki yakimlGligina yerine
getirebilmesi igin zorunlu olmasi, bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin
zorunlu olmasi ve ilgili kisinin temel hak ve 6zgirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri icin veri islemesinin zorunlu olmasi Kisisel Veri isleme Sartlariina
dayanmaktadir.

Prizma kisisel verileri asagidaki amaglar dogrultusunda saklar.
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I insan kaynaklari siireglerini yiiriitmek.
I Muhasebe ve finans sireglerini ylritmek.
Il Prizma’ya ait Yazilim gelistirme ve iyilestirme siireglerini yiritmek.

V. Kurumsal iletisimi saglamak.
V. Kurum giivenligini saglamak,
VI. imzalanan sézlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek.
VIL. Yasal diizenlemelerin gerektirdigi veya zorunlu kildigi sekilde, hukuki yiikiimltliklerin
yerine getirilmesini saglamak.
VIIL. Kurum ile is iliskisinde bulunan gergek / tlzel kisilerle irtibat saglamak.
IX. Yasal raporlamalar yapmak.
X. Prizma’ya ait Yazilim destek ve yardim sireglerini ydnetmek.
XI. Elektronik/mobil imza suireglerini yonetmek
XIl. Dijital Proje sistemini yurtitmek
XMI. Prizma’ya ait Yazilim sireglerini ylritmek
XIV. ileride dogabilecek hukuki uyusmazliklarda delil olarak ispat yiikimlGlGgu

6.1.3. HAK KULLANIMI:

Prizma, kisisel verilerini isledigi her kisi, kurum veya kurulusa, yasal zorunluluklar verinin
tutulmasini gerektiren 6zel sézlesmeler, hak kullandirma adina yapilmis islemler disinda kalan
haller igin verinin silinmesi, imha edilmesi igin gerekli basvuru yollarini agik tutarak bu konuda
gerek yasal gerekse etik kurallara uyacagini beyan eder. Hakkin kullanimi igin yasanin dngoérdiigi
sureler icinde gerekli cevaplari vermeyi, islemin gergeklesmesi igin yasal veya s6zlesme kaynakh
bir engel olmamasi durumunda gerekli islemleri yapmak igin iletisim kanallarini bu politika ve web
sitesinde yayinlamaktadir. Bagvuru formunu indirmek igin [FORM LINKi] adresinden ulasilabilir.

Elektronik ortamda iletisim igin KEP adresi:
iletisim icin E-Posta adresi: kvkk@primzamekanik.com
Yazili Evrak icin Sirket Adresi: Servergazi Mahallesi Cilek Sokak No:42 Merkezefendi / DENIZLI

6.2. IMHAYA iLiSKIiN ESASLAR:
Kisisel veriler;
i islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,

ii. islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

iii. Kisisel verileri islemenin sadece agik riza sartina istinaden gergeklestigi hallerde, ilgili
kisinin acik rizasini geri almasi,

iv. Kanunun 11 inci maddesi geregi ilgili kisinin haklari ¢ergevesinde kisisel verilerinin
silinmesi ve yok edilmesine iliskin yaptigi basvurunun Kurum tarafindan kabul edilmesi,

V. Kurumun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz
bulmasi veya Kanunda éngoriilen siire igcinde cevap vermemesi hallerinde; Kurula
sikayette bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,
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vi. Kisisel verilerin saklanmasini gerektiren azami slirenin gegmis olmasi ve kisisel verileri

daha uzun siire saklamayi hakh kilacak herhangi bir sartin mevcut olmamasi,
durumlarinda, Kurum tarafindan ilgili kisinin talebi izerine silinir, yok edilir ya da re’sen
silinir, yok edilir veya anonim hale getirilir.

7. TEKNIK VE iDARI TEDBIRLER:
Kisisel verilerinizin glivenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi, erisilmesinin
onlenmesi ve verilerin hukuka uygun olarak imha edilmesi amaciyla KVKK’'nin 12. Maddesindeki ilkeler
cergevesinde, Prizma tarafindan alinmis olan tiim idari ve teknik tedbirler asagida sayilmistir:

7.1. IDARI TEDBIRLER:
Prizma idari tedbirler kapsaminda;

i. Saklanan kisisel verilere Sirket ici erisimi is tanimi geregi erismesi gerekli personel ile
sinirlandirir. Erisimin sinirlandiriimasinda verinin 6zel nitelikli olup olmadigi ve 6nem derecesi
de dikkate alinir.

i.islenen kisisel verilerin hukuka aykiri yollarla baskalari tarafindan elde edilmesi halinde, bu
durumu en kisa siirede ilgilisine ve Kurul’a bildirir.

iii. Kisisel verilerin paylasilmasi ile ilgili olarak, kisisel verilerin paylasildig kisiler ile kisisel
verilerin korunmasi ve veri glivenligine iliskin cergeve sézlesme imzalar yahut mevcut
s6zlesmesine eklenen hikimler ile veri giivenligini saglar.

iv. Kisisel verilerin islenmesi hakkinda bilgili ve deneyimli personel istihdam eder ve personeline
kisisel verilerin korunmasi mevzuati ve veri glivenligi kapsaminda gerekli egitimleri verir.

v. Kendi tiizel kisiligi nezdinde Kanun hiikiimlerinin uygulanmasini saglamak amaciyla gerekli
denetimleri yapar ve yaptirir. Denetimler sonucunda ortaya ¢ikan gizlilik ve glivenlik
zafiyetlerini giderir.

vi.Kendi tlzel kisiligi nezdinde olusturdugu KVKK kurulu ile gerekli idari diizenlemeleri, ilgili birim
yoneticilerinin katilimi ile yapar ve denetler.

vii. KVKK kapsaminda tiim siregleri Politika, prosediir ve formlar ile belirleyip, personel
tarafindan anlasilmasini ve uygulanmasini saglar.

7.2. TEKNIK TEDBIRLER:
Prizma tarafindan, isledigi kisisel verilerle ilgili olarak alinan teknik tedbirler asagida sayilmistir:

i. Prizma binyesinde kurulu olan Giivenlik Tarama sistemi tarafinda, testleri ile Prizma bilisim
sistemlerine yonelik risk, tehdit, zafiyet ve varsa acikliklar ortaya gikarilarak gerekli 6nlemler
alinmaktadir.

ii. Kurum digi firmalardan alinan 6zel hizmetlerle Sizma (Penetrasyon) testleri yapilmaktadir.

iii. Bilgi glivenligi olay yonetimi ile gercek zamanli yapilan analizler sonucunda bilisim
sistemlerinin siirekliligini etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.

iv. Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, 1SO27001 standartlari
cercevesinde, icradan sorumlu yénetim kurulu (iyesi tarafinda Sistem yéneticisine yazil
talimat verilerek yapilmaktadir.

v. Kurumun bilisim sistemleri teghizati, yazilim ve verilerin fiziksel glivenligi icin gerekli dnlemler
alinmaktadir.
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vi. Cevresel tehditlere karsi bilisim sistemleri glivenliginin saglanmasi igin, donanimsal (sistem

odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24 ¢alisan izleme
sistemi, yerel alan agini olusturan kenar anahtarlarin fiziksel givenliginin saglanmasi, yangin
séndlirme sistemi, iklimlendirme sistemi vb.) ve yazilimsal (glivenlik duvarlari, atak énleme
sistemleri, ag erisim kontrolQ, zararli yazilimlari engelleyen sistemler vb.) dnlemler
alinmaktadir.

ii. Kisisel verilerin hukuka aykiri islenmesini 6nlemeye yonelik riskler belirlenmekte, bu risklere

uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller
yapilmaktadir.

Kurum igerisinde erisim prosedurleri olusturularak kisisel verilere erisim ile ilgili raporlama ve
analiz calismalari yapiimaktadir.

ix. Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz

erisimler veya erisim denemeleri kontrol altinda tutulmaktadir.

.Kurum, silinen kisisel verilerin ilgili kullanicilar igin erisilemez ve tekrar kullanilamaz olmasi igin

gerekli tedbirleri almaktadir.

.Kisisel verilerin hukuka aykiri olarak baskalari tarafindan elde edilmesi halinde bu durumu

ilgili kisiye ve Kurula bildirmek i¢in Kurum tarafindan buna uygun bir sistem ve altyapi
olusturulmustur.

ii. Glvenlik agiklari takip edilerek uygun glvenlik yamalari yiiklenmekte ve bilgi sistemleri glincel

halde tutulmaktadir.
Kisisel verilerin islendigi elektronik ortamlarda giigl parolalar kullaniimaktadir.

iv. Kisisel verilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama) sistemleri

kullanilmaktadir.

.Kisisel verilerin glivenli olarak saklanmasini saglayan veri yedekleme programlari

kullanilmaktadir.

.Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim prensiplerine

gore sinirlandiriimaktadir. Erisim prosediri olusturularak personele gerekli egitim
verilmektedir.

Kurum internet sayfasina erisimde giivenli protokol (HTTPS) kullanilarak SHA 256 Bit RSA
algoritmasiyla sifrelenmektedir. Sitelere ait SSL ve erisim algoritmalari belli araliklarla teste
tabi tutulmakta A notu alamayan sunucu ve algoritmalar glincellenmektedir.

Ozel nitelikli kisisel verilerin giivenligine ydnelik ayri politika belirlenmistir.

ix. Ozel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara yénelik ézel nitelikli kisisel veri

givenligi konusunda egitimler verilmis, gizlilik s6zlesmeleri yapilmis, verilere erisim yetkisine
sahip kullanicilarin yetkileri tanimlanmigtir.

.Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik ortamlar

kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar glivenli
ortamlarda tutulmakta, tiim islem kayitlari loglanmakta, ortamlarin giivenlik glincellemeleri
strekli takip edilmekte, gerekli giivenlik testlerinin dzenli olarak yapilmasi/yaptiriimasi, test
sonuglarinin kayit altina alinmasi,

.Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarin

yeterli glivenlik dnlemleri alinmakta, fiziksel glivenligi saglanarak yetkisiz giris ¢ikislar
engellenmektedir.

xxii. Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-

posta adresiyle veya KEP hesabi kullanilarak aktarilmaktadir. Tasinabilir bellek, CD, DVD gibi
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ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmekte ve
kriptografik anahtar farkli ortamda tutulmaktadir. Farkli fiziksel ortamlardaki sunucular
arasinda aktarma gergeklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yontemiyle
veri aktarimi gercgeklestirilmektedir. Kagit ortami yoluyla aktarimi gerekiyorsa evrakin
¢alinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan gorilmesi gibi risklere karsi gerekli
onlemler alinmakta ve evrak “gizli” formatta gdnderilmektedir.
8. VERILERIN iMHA TEKNIKLERi:
ilgili mevzuatta &ngériilen siire ya da islendikleri amag icin gerekli olan saklama siiresinin sonunda
kisisel veriler, Prizma tarafindan re’sen veya ilgili kisinin basvurusu tzerine yine ilgili mevzuat
hikimlerine uygun olarak asagida belirtilen tekniklerle imha edilir.

8.1. VERILERIN SILINMESi:
Verilerin silinmesi islemleri asagida belirtilen sekillerde ve ilgili prosedirlerde belirtilen yontemlerle
silinir.

i. Yazilimdan Giivenli Olarak Silme: Tamamen veya kismen otomatik olan yollarla islenen ve
dijital ortamlarda muhafaza edilen veriler silinirken; ilgili Kullanicilar icin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilecek bigcimde verinin ilgili yazilimdan silinmesine
iliskin yontemler kullanilir.

ii. Bulut sisteminde ilgili verilerin silme komutu verilerek silinmesi; merkezi sunucuda bulunan

dosya veya dosyanin bulundugu dizin tzerinde ilgili kullanicinin erisim haklarinin kaldiriimasi;
veri tabanlarinda ilgili satirlarin veri tabani komutlari ile silinmesi veya tasinabilir medyada
yani flash ortaminda bulunan verilerin uygun yazilimlar kullanilarak silinmesi bu kapsamda
sayilabilecektir.

iii. Ancak, kisisel verilerin silinmesi islemi, diger verilere de sistem igerisinde erisiliememe ve bu
verileri kullanamama sonucunu doguracak ise, asagidaki kosullarin saglanmasi kaydiyla, kisisel
verilerin ilgili kisiyle iliskilendirilemeyecek duruma getirilerek arsivienmesi halinde de kisisel
veriler silinmis sayilacaktir.

a) Baska herhangi bir kurum, kurulus veyahut kisinin erisimine kapali olmasi,
b) Kisisel verilere yalnizca yetkili kisiler tarafindan erisilmesini saglayacak
sekilde gerekli her turli teknik ve idari tedbirlerin alinmasi.

iv.Uzman Tarafindan Givenli Olarak Silme: Bazi durumlarda kendisi adina kisisel verileri silmesi

icin bir uzman ile anlasabilir. Bu durumda, kisisel veriler bu konuda uzman olan kisi tarafindan
ilgili Kullanicilar igin hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilecek bicimde
givenli olarak silinir.

v.Kagit Ortaminda Bulunan Kisisel Verilerin Karartiimasi: Kisisel verilerin amaca yonelik olmayan

kullanimini dnlemek veya silinmesi talep edilen verileri silmek igin ilgili kisisel verilerin fiziksel

olarak kesilerek belgeden ¢ikartilmasi veya geri déndiriilemeyecek ve teknolojik ¢éziimlerle
okunamayacak sekilde sabit mirekkep kullanilarak gériinemeyecek hale getirilmesi,
kapatilmasi yontemidir.

8.2. VERILERiIN YOK EDILMESi:

i. De-manyetize Etme: Manyetik medyanin yiiksek manyetik alanlara maruz kalacagi 6zel
cihazlardan gegirilerek tGzerindeki verilerin okunamaz bir bigimde bozulmasi yontemidir.
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Dikkat edilmelidir ki bu yontemle yok etme basarili olmaz ise ancak medyanin fiziksel olarak
yok edilmesi ile yok etme islemi tamamlanmis olabilecektir.

ii. Fiziksel Yok Etme: Kisisel veriler herhangi bir veri kayit sisteminin pargasi olmak kaydiyla
otomatik olmayan yollarla da islenebilmektedir. Bu tir veriler yok edilirken kisisel verinin
sonradan kullanilamayacak bigimde fiziksel olarak yok edilmesi sistemi uygulanmaktadir. Kagit
ortamindaki verilerin yok edilmesi de baska bir sekilde yok edilmeleri miimkiin olmadigindan
bu sekilde gergeklestirilmelidir.

iii. Uzerine Yazma: Uzerine yazma yéntemi, 6zel yazilimlar araciligi ile manyetik medya ve
yeniden yazilabilir optik medya lizerinden en az yedi kez 0 ve 1’lerden olusan rastgele veriler
yazilarak eski verinin okunabilmesi ve kurtarilabilmesini imkansizlastiran veri yok etme
yontemidir.

iv. Yukarida sayilan durumlar gergeklesmesi sirasinda Prizma KVKK, Yénetmelik ve ilgili diger
mevzuat hikiimlerine veri giivenliginin saglanmasi amaciyla tam uyum saglamakta ve gerekli
tim idari ve teknik tedbirleri almaktadir.

8.3. VERININ ANONIMLESTIRILMESi:
Prizma tarafindan kisisel verilerin anonim hale getirilmesi tekniklerine iliskin kullanilacak yéntemler
asagida sayilmis olup uygulama esaslari verinin anonimlestirilmesi prosediriinde agiklamistir:
a) Deger Diizensizligi Saglamayan Anonim Hale Getirme Yontemleri:
Degisken Cikartma.
Kayitlari Cikartma.
Bolgesel Gizleme.
Alt ve Ust Sinir Kodlama.
Genellestirme.
Global Kodlama.
b) Deger Diizensizligi Saglayan Anonim Hale Getirme Yéntemleri:
Gurultu Ekleme.
Mikro Birlestirme.
Veri Degis Tokusu.
9. SAKLAMA VE IMHA SURELERI:

Prizma tarafindan islenen verilere ait saklama ve imha siireleri Kisisel Veri isleme Envanterinde siire¢ bazinda
tespit edilmistir. Prizma her yil ocak ve haziran aylarinda periyodik imha siireci isletecektir. imha siiregleri KVKK-
PR-03 ve bu politikada belirtilen yontem ve usullerle yapilacaktir.

SALAMA VE iIMHA SURELERi TABLOSU:

i SAKLAMA . N
SUREC SURESI IMHA SURESI
R . - S . Veri sahibinin imha basvurusunu takiben 30

Kurumsal lletisim Faaliyetlerinin Is iliskisinin sona ermesine in

Planlanmasi ve icrasi miiteakip 10 yil g .
icerisinde

Genel Kurul islemleri 10yl 'Sakl.a.ma sdresinin bitimini takiben 180 giin
icerisinde

ihale/isyeri agma/bakanliklar 10 vil Saklama siiresinin bitimini takiben 180 giin

miistesarliklar evrak hazirlama siiregleri ¥ icerisinde

Personel ile ilgili mahkeme/icra bilgi is iliskisinin sona ermesine Saklama siiresinin bitimini takiben 180 giin

taleplerinin cevaplanmasi miiteakip 10 yil icerisinde
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Sézlesmelerin hazirlanmasi 10y Saklama siiresinin bitimini takiben 180 giin

icerisinde

is iliskisinin sona ermesine

Saklama siiresinin bitimini takiben 180 giin

miiteakip 10 yil

i . .
sealim miteakip 10 icerisinde

yil

is iliskisinin sona ermesine Saklama siiresinin bitimini takiben 180 giin
Bordrolama

icerisinde

Personel 6zel saglik ve ferdi kaza sigorta
poligelerinin hazirlanmasi organizasyonu

1yl

Saklama siiresinin bitimini takiben 180 giin
icerisinde

Calisanlara arag tahsis edilmesi

1yl

Saklama siiresinin bitimini takiben 180 giin
icerisinde

is sagligi ve glivenligi uygulamalari

is iliskisinin sona ermesine
miiteakip 10 yil

Saklama siiresinin bitimini takiben 180 giin
icerisinde

Log/Kayit/Takip Sistemleri

2yl

Saklama siiresinin bitimini takiben 180 giin
icerisinde

Ana veri olusturma siiregleri

is iliskisinin sona ermesini
miiteakip 10 yil

Saklama siiresinin bitimini takiben 180 giin
icerisinde

Sirket ortaklari ve yénetim kurulu
Uyelerine ait bilgiler

10yl

Saklama siiresinin bitimini takiben 180 giin
icerisinde

Sirket kredi karti tahsisi

is iliskisinin sona ermesini
miiteakip 10 yil

Saklama siiresinin bitimini takiben 180 giin
icerisinde

Odeme islemleri

is iliskisinin sona ermesini
miiteakip 10 yil

Saklama siiresinin bitimini takiben 180 giin
icerisinde

Personel Finansman Siiregleri

is iliskisinin sona ermesini
miiteakip 10 yil

Saklama siiresinin bitimini takiben 180 giin
icerisinde

S6zlesme siirecinin bir bolimu ve
s6zlesmenin muhafazasi

is iliskisinin sona ermesini
miiteakip 10 yil

Saklama siiresinin bitimini takiben 180 giin
icerisinde

Saklama siiresinin bitimini takiben 180 giin

Kaza Raporlama 10yl icerisinde

Toplanti notlarinin, katilimcilar ile 10 vil Saklama siiresinin bitimini takiben 180 giin

paylasiimasi ¥ icerisinde

Dokiiman hazirlanmasi 10yl 'Sakl.a.ma sdresinin bitimini takiben 180 giin
icerisinde

Egitim kayitlarinin dosyalanmasi 10yl 'Sakl.a.ma stresinin bitimini takiben 180 giin
icerisinde

Acil Durum Hazirliklar 1yl Saklama siiresinin bitimini takiben 180 giin

icerisinde

10. POLITiKA VE PROSEDURLERi YAYINLAMA VE SAKLANMA:

Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak tzere iki farkh
ortamda yayimlanir, internet sayfasinda kamuya agiklanir. Basili kagit niishasi da Bilgi
Guvenligi Yoneticisi tarafindan Bilgi Glvenligi ve 1SO27001 klasoriinde saklanir.
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11. POLITIKA VE PROSEDURLERIN GUNCELLENMESi:
Politika ve prosediirler, yasal diizenlemelere uyum, yonetmelik degisimi, tebliglerle
olusturulan uygulama esaslari degisiminde veya Prizma KVKK komisyonunun uygun gordigu
degisikliklerin hayata gegirilmesi icin degistirilir ve belirli bir periyodu yoktur.

12. POLITIKA VE PROSEDURLERIN YURURLUGE GIRMESi VE YURURLUKTE KALDIRILMASI:

Politika, Prizma internet sitesinde yayinlanmasinin ardindan yurirlige girmis
kabul edilir, uygulama esaslarini belirleyen Prosedirler de ayni tarihte yurirlige
girmis kabul edilir. Yururlikten kaldirilmasina karar verilmesi halinde, Politikanin islak
imzali eski ntshalari Prizma KVKK kurulu karari ile Bilgi Glvenligi Yoneticisi tarafindan
iptal edilerek (iptal kasesi vurularak veya iptal yazilarak) imzalanir ve en az 5 yil slire
ile Bilgi Glivenligi Yoneticisi tarafindan, bilgi glivenligi (1ISO27001) klasériinde saklanir.
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